Adalet Bakanh@indan:

SOZLESMELI BIiLiSIM PERSONELIi ALIM iLANI

Bilgi Islem Genel Miidirliigti emrinde istihdam edilmek fizere 375 sayilhi Kanun
Hiikmiinde Kararname'nin ek 6 nci maddesi ile 31.12.2008 tarih ve 27097 sayilh Resmi
Gazete'de yayimlanan Kamu Kurum ve Kuruluglarinin Bayiik Olgekli Bilgi Islem Birimlerinde
Sozlesmeli Bilisim Personeli Istihdamina iliskin Esas ve Usuller Hakkinda Y énetmeligin 8 inci
maddesi uyarinca sozlii sinav bagari sirasma gore vapilacak verlestirme ile 24 (yirmi dort)
sozlesmeli bilisim personeli alinacaktir.
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L. BASVURU SARTLARI

A- GENEL SARTLAR

a)
b)

d)

e)

657 sayili Devlet Memurlari Kanunu’nun 48 inci maddesinde belirtilen sartlari tasimak,
Fakiltelerin dort wyillik bilgisayar mithendisligi, yazilim miuhendisligi, elektrik
mithendisligi, elektronik mithendisligi, elektrik ve elektronik mithendisligi ve endiistri
miithendisligi boliimlerinden va da bunlara denkligi Yiiksekogretim Kurulunca kabul
edilmis yurt digindaki yitksekégretim kurumlarindan mezun olmak,

(b) bendinde belirtilenler diginda kalan dért yillik egitim veren fakiiltelerin mithendislik
boliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve
teknoloji tizerine egitim veren bolimleri ile istatistik, matematik ve fizik boliimlerinden
va da bunlara denkligi Yiiksekdgretim Kurulunca kabul edilmis yurt disindaki
yiikksekogretim kurumlarindan mezun olmak (Bu kisimda belirtilen béliim mezunlari
sadece D1 ve D2 Grubu pozisyonlar i¢in bagvuru yapabilir),

Yazilim, yazilim tasarim ve gelistirilmesi ile bu siirecin yonetimi konusunda veva
buyiik dlgekli ag sistemlerinin Kurulumu ve vonetimi konusunda, son bagvuru tarihi
itibariyle ticret tavani iki Katim gegmeyecekler igin en az 3 (li¢) yillik, digerleri ig¢in en
az 5 (bes) villik mesleki tecritbeve sahip olmak (Mesleki tecritbenin belirlenmesinde;
biligim personeli olarak 657 sayili Kanuna tabi Kadrolu veya aymi Kanunun 4 tncii
maddesinin (B) bendi va da 399 sayili Kanun Hilkmiinde Kararnameye tabi sézlegmeli
statiideki hizmetler ile &zel kesimde sosyal giivenlik kurumlarma prim ddenmek
suretiyle ig¢i statiisiinde bilisim personeli olarak gegtigi belgelenen hizmet siireleri
dikkate alimr.),

Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi giivenligi hakkinda bilgi
sahibi olmalann kaydiyla giincel programlama dillerinden en az ikisini bildigini
belgelemek,

Hizmetin gerektirdigi nitelikler ile muhakeme, temsil, veni teknolojileri takip etme,
dgrenme ve aragtirma, hizl 6grenme ve kendini gelistirme, analitik diigiinebilme, takim
¢aligmasina yatkin olma ve iletigim becerisi yiiksek olma, yogun ve stresli i temposuna
ayak uydurabilme ve belgelemeye (dokiimantasyon) ©nem vererek belgeleme
yeteneklerine sahip olmak.

B- OZEL SARTLAR

Bagvuru genel sartlarina ilave olarak basvurulacak pozisyonlar igin asagidaki ozel

sartlar aranacaktir.

A-1 GRUBU (2 Kisi

1.Kademli Yazihm Miman

a)

b)
¢)
¢)

Biiyiik dlgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda vahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicisi bulunan
ozel sektordeki sistem merkezlerinde yazilim, yazilim tasarimi ve geligtirilmesi ile bu
siirecin yonetimi konularinda en az 10 (on) il tecriibe sahibi olmak ve belgelemek.
Yazilim gelistirme ekiplerini yénetme konusunda en az 5 (bes) il tecriibe sahibi olmak,
Yazilim mimarlig konusunda en az 5 (bes) yil tecriibe sahibi olmak.
JavaEE/JakartaEE veya Spring Framework (Spring MVC. Spring Boot. Spring Data,
Spring Cloud) mimarisinde galisan projelerinde aktif olarak en az 5 (bes) yil ¢alisnug
olmak



d)

Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapimin
teknolojik geligmelere uyarlanmasi konusunda teertibe sahibi olmak,

Yazilim gelistirme yagam dongiisiine hakim olmak,

Nesneye dayali programlama (Object Oriented Programming), Cephe vyonelimli
programlama (Aspect Oriented Programming) ve Fonksiyonel programlama
(Functional Programming) konularina hakim olmak,

SOLID prensipleri ve tasarim kaliplarina hakim olmak,

REST/SOAP mimarisindeki web servisler, JSON/XML veri ahgverisleri konusunda
tecriibe sahibi olmak,

Mikro servis mimarisi hakkinda tecriibe sahibi olmak,

Git dagitik stiriim denetim sistemi konusunda tecriibe sahibi olmak,

Oracle, PostgreSQL, MSSQL gibi iliskisel veri tabanlarindan en az birisiyle ilgili
uygulama gelistirme, veri tabani tasarimi, veri tabani yonetimi konularinda en az 5 (bes)
vil tecriibe sahibi olmak.

fleri seviyede SQL konusunda tecriibe sahibi olmak.

JPA, Hibernate vb. ORM araglarindan en az birinde ileri seviyede tecriibe sahibi olmak,
NoSQL veri tabanlar hakkinda bilgi sahibi olmak.

m) Ul, UX standartlari, kullanici1 deneyimi hakkinda bilgi sahibi olmak,

1)
0)

5)
P)
2
9
)
D
u)
i)
v)
)
)

React, Vuels gibi javascript Kiittiphaneleri hakkinda bilgi ve tecriibe sahibi olmak,
DevOps. CI/CD siiregleri. Konteyner mimarisi, tercihen Kubernetes, Docker hakkmda
bilgi ve tecriibe sahibi olmak,

Asenkron programlama hakkinda teeriibe sahibi olmak,

Uygulama performans: kapsaminda dnbellek sistemlerini kullanma hakkinda tecriibe
sahibi olmak,

Kod diizenleme(refactoring), kodlama standartlar ve performans analizi konusunda
tecriibe sahibi olmak,

Yazilim glivenligi ve giivenli yazilim yagam dongusii konusunda tecriibe sahibi olmak,
Cevik yazihm geligtirme siiregleri ve ¢evik proje yonetimi hakkinda tecriibe sahibi
olmak,

Linux/Unix igletim sistemleri konusunda tecriibe sahibi olmak,

Tercihen Big Data konusunda tecriibe sahibi olmak,

Tercihen Yapay Zeka, Makine Ogrenmesi konularinda tecriibe sahibi olmak

Tercihen bilisim projelerinde teknik sartname hazirlamak ve/veya satin alma stiregleri
hakkinda tecriibe sahibi olmak,

Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,
Tercihen CMMI siire¢lerinin uygulanmasi konusunda tecriibe sahibi olmak.

2.Kidemli Yazihm-DevOps Miman

a)

b)
<)
)
¢)

Biyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasma yol agabilecek kritik tirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde yvazilim, yazilim tasarimi ve gelistirilmesi ile bu
siirecin yonetimi konularinda en az 5 (bes) vil. DevOps siireglerinin yonetimi ve
uygulama sunucularinin yénetimi konularinda en az 5 (bes) yil tecriibe sahibi olmak ve
belgelemek,
Spring Framework veya JavaEE/JakartaEE kullanarak proje gelistirme konusunda en az
3 (ii¢) yil tecriibe sahibi olmak.
Oracle, PostgreSQL gibi iliskisel veri tabanlarindan en az birisiyle ilgili uygulama
gelistirme, veri tabami tasarimi konularinda en az 2 (iki) yillik tecriibe sahibi olmak,
fazilim gelistirme ekibi yonetme konusunda en az 2 (iki) villik tecriibe sahibi olmak.
Yazilim mimarlig: konusunda en az 2 (iki) yillik tecriibe sahibi olmak,
Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapimin
teknolojik gelismelere uyarlanmasi konusunda tecriibe sahibi olmak.



f) Yazilim gelistirme yasam dongiisiine hakim olmak,

g) Yazilim givenligi ve givenli yazihm yagam déngiisti konusunda tecriibe sahibi olmak,

8) Mikro servis mimarisi hakkinda tecriibe sahibi olmak

h) Rest servis ve Web servis geligtirme tecriibesine sahip olmak,

1) Git dagituk stiriim denetim sistemi konusunda tecriibe sahibi olmak,

i) Cevik vazilim gelistirme siiregleri ve gevik proje yonetimi hakkinda tecriibe sahibi
olmak

i) Kubernetes, Docker Swarm, Rancher, OpenShift vb. konteyner teknolojilerinde en az 3
(ii¢) vil tecriibe sahibi olmak ve belgelemek,

k) DevOps ekibi yonetme konusunda en az 2 (iki) yillik tecriibe sahibi olmak,

) Yiiksek performansh ve dlgeklenebilir sistemlerin tasariminda tecriibe sahibi olmak

m) Operasyonel siireglerin otomatiklestirilmesinde tecriibe sahibi olmak,

n) Is stirekliligi yonetimi hakkinda tecriibe sahibi olmak,

0) Yiik testi. performans testi. stres testi gibi konularda tecriibe sahibi olmak.

&) En az bir yazilim performans izleme(APM) araci tecriibesine sahip olmak.

p) Sistem ve uygulama log kayitlarmn, performans ve kapasite metriklerinin incelenmesi
konusunda tecriibe sahibi olmak,

r) CUCD araglarmin bakimi ve yonetimi, dagitim streglerini hazirlama, pipeline
olugturma hakkinda tecriibe sahibi olmak,

s) Umix/Linux isletim sistemleri hakkinda tecriibe sahibi olmak.

$) sh, bash, python vb. araglarla betik(scripting) vazimi Konusunda tecriibe sahibi olmak

t) Tercihen Java Uygulama Sunucusu tecriibesine sahip olmak,

u) Tercihen Single Sign On, Openld, Oauth2.0 konularinda tecriibe sahibi olmak.

1) Tercihen Oracle Certified Professional: Java Developer sertifikasina sahip olmak,

v) Tercihen Kubernetes Yoneticisi (CKA) veya Red Hat OpenShift Yonetimi Uzman
sertifikalarindan birine sahip olmak.

B-1 GRUBU (6 Kisi

1.Kademli Mobil Yazilim Gelistirme Uzmam

a) Biyik odlgekli bilgi iglem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicisi bulunan
ozel sektordeki sistem merkezlerinde mobil yazilim gelistirilmesi konusunda en az 5
(bes) villik tecriibe sahibi olmak ve belgelemek,

b) 108 igletim sisteminde Objective-C veya Swift programlama konularinda tecriibe sahibi
olmak ve/veya Android igletim sisteminde Java ve Kotlin konularinda tecriibe sahibi
olmak,

1) 108 frameworkleri ve API'leri konularinda bilgi sahibi olmak

2) 108 igletim sisteminde UIKit, Core Data, Core Text, Push Notification, Firebase,
SQLite, Realm konularinda bilgi sahibi olmak

3) SwiftUL, Combine Framework. Async/Await, Alamofire, SwiftyJson gibi vaygin
kiitiiphaneler konusunda bilgi sahibi olma

ve/veva

1. Android frameworkleri ve API'leri konularinda bilgi sahibi olmak,

2. Jetpack Compose, Android Mimari Bilesenleri, MVVM, Coroutines & Flow,
Dependency Injection (Hilt) konularinda bilgi sahibi olmak.

3. Android isletim sisteminde Push Notification, Firebase, SQLite, Realm
konularinda bilgi sahibi olmak"

¢) Web Service teknolojileri (REST, HT'TP. JSON, XML vb.) hakkinda bilgi sahibi olmak.

d) SOLID Yazilim Prensipleri ve Mobil Uygulama Tasarim Kaliplarinda tecriibe sahibi
olmak,



e)
)
g)

h)
i)

Figma, PhotoShop, Sketch vb. yazilimlar tizerinde yapilan mockup tasarimlari sorunsuz
bir gekilde mobil ortama aktarabilmek,

Yaygin olarak kullanmilan mobil vazilim gelistirme desenleri (MVC, MVP, MVVM vb.)
hakkinda tecriibe sahibi olmak,

Tercihen Hibrit (Cross) Platform, Flutter veya React Native konularinda bilgi sahibi
olmak,

Git dagitik stirtim denetim sistemi konusunda tecriibe sahibi olmak,

Google Play Store'da veya Apple App Store'da referans uygulama sunabilmek.

2.Kidemli Web Onyiiz Gelistirme Uzmam

2)

Biiyiik dlgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda vahut en az 1.000 (bin) i¢ veva 10.000 (on bin) dis kullanmcis1 bulunan
ozel sektordeki sistem merkezlerinde vazilim gelistirilmesi konusunda en az 5 (bes)
yillik tecriibe sahibi olmak ve belgelemek.

C883, HTMLS, JavaScript konularinda ileri seviye bilgi ve tecriibe sahibi olmak,
Bootstrap. Tailwind gibi CSS kiitiiphanelerini etkin bir sekilde kullanabilmek.

SASS ve LESS gibi 6n islemci kiitiphaneleri Konusunda tecriibe sahibi olmak,
React.js ile ¢ok kullanicili projeler gelistirmis olmak,

UI/UX standartlarnt konusunda tecriibe sahibi olmak.

Figma, Sketch gibi tasarim araglarinda yapilan mockup tasarimlarini web ortamina
sorunsuz aktarabilmek,

Responsive Design prensiplerini uygulama wve erisilebilir web sayfalan (W3C
Standartlart) konusunda tecriibe sahibi olmak,

Git dagiuk stirim denetim sistemi konusunda tecriibe sahibi olmak,

Webpack ve Rollup gibi modern paket yonetimi araglarinmin gelismis projelerde
kullanimu ile ilgili tecriibe sahibi olmak,

JSON/XML  gibi veri  formatlarni  kullanarak  API  entegrasyonlarim
gerceklegtirebilmek,

Web sayfasi performans optimizasyonlar: ve kullanici deneyimini artirmak igin en iyi
uygulamalarin belirlenmesi konusunda tecriibe sahibi olmak,

Jest, React Testing Library kullanarak birim testler (unit tests) yazma ve test stireglerini
yonetme konusunda tecriibe sahibi olmak,

W3C erigilebilirlik standartlarimi web sayfalarina uygulayabilme konusunda tecriibe
sahibi olmak,

Node.js ile server-side gelistirme, RESTful API olusturma, asenkron programlama ve
performans optimizasyonu konularinda ileri diizey bilgi ve tecriibe sahibi olmak,

m) Next.js, Vite.js gibi kutiiphaneler hakkinda tecriibe sahibi olmak,

n)

Proje yapilandirmalarini optimize etmek CICD siiregleri, build ve deployment
konusunda tecriibe sahibi olmak.

3. Kademli Java Yazihm Gelistirme Uzmam

a)

b)

Biiyiik dlgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda vahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicisi bulunan
ozel sektordeki sistem merkezlerinde yazilim geligtirilmesi konusunda en az 5 (bes)
yillik tecriibe sahibi olmak ve belgelemek.

JavaEE/JakartaEE veya Spring Framework (Spring MVC, Spring Boot, Spring Data,
Spring Cloud) mimarisinde galisan projelerinde aktif olarak en az 5 (bes) yil galigmus
olmak,

Nesneye dayali programlama (Object Oriented Programming), Cephe yonelimli
programlama (Aspect Oriented Programming) ve Fonksiyonel programlama
(Functional Programming) konularina hakim olmak.,



)
d)

e)
f
g)

g
h)
1
i)
i)
K)
)

SOLID prensipleri ve tasarim kaliplarina hiakim olmak,

REST/SOAP mimarisindeki web servisler, JSON/XML veri aligverigleri konusunda
tecriibe sahibi olmak,

Mikro servis mimarisi hakkinda tecriibe sahibi olmak,

Git dagitik siirim denetim sistemi konusunda tecriibe sahibi olmak,

Oracle, PostgreSQL, MSSQL gibi iliskisel veri tabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

fleri sevivede SQL konusunda tecriibe sahibi olmak,

JPA, Hibernate vb. ORM araglarindan en az birinde ileri seviyede tecriibe sahibi olmak,
NoSQL veri tabanlar1 hakkinda bilgi sahibi olmak,

UL UX standartlari, kullanic1 deneyimi hakkinda bilgi sahibi olmak.,

React, Vuels gibi javascript kiitiiphaneleri hakkinda bilgi ve tecriibe sahibi olmak,
DevOps, CI/CD siiregleri hakkinda tecriibe sahibi olmak,

Asenkron programlama hakkinda tecriibe sahibi olmak.

m) Uygulama performans: kapsaminda onbellek sistemlerini kullanma hakkinda tecriibe

n)
0)

sahibi olmak,

Kod diizenleme(refactoring). kodlama standartlar konusunda tecriibe sahibi olmak
Cevik vazihm geligtirme stiregleri ve ¢evik proje yonetimi hakkinda tecriibe sahibi
olmak.

4. Kidemli PostgreSQL Veri Tabam Uzmam

2)

b)
c)
$)
e)
g)

g

0
1)
)]
k)

)

Biiyiik 6lgekli bilgi iglem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve Kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde veri tabam yoneticisi olarak en az S (bes) vl
tecriibe sahibi olmak ve belgelemek,

PostgreSQL ve/veya Oracle veri tabam yénetiminde en az 3 (ii¢) yil tecriibe sahibi
olmak ve belgelemek.

PL/pgSQL ve PL/SQL programlama ve veri taban sorgulama dilleri konusunda tecriibe
sahibi olmak,

Veri modelleme, veri taban tasarimi ve optimizasyonu tecriibesine sahip olmak,

Veri tabam giivenligi hakkinda tecriibe sahibi olmak,

Veri tabani performans izleme ve iyilestirme teknikleri konusunda tecriibe sahibi olmak,
Veri taban1 yedekleme, kurtarma ve felaket kurtarma planlama tecriibesine sahip olmak,
Veri gizliligi ve giivenlik standartlarma (KVKK vb.) uyum konusundaki tecriibe sahibi
olmak,

Veri tabami performans izleme konusunda tecriibe sahibi olmak,

Unix/Linux (tercihen IBM AIX, Red Hat Linux) isletim sistemleri yonetimi konusunda
tecriibe sahibi olmak,

ETL siiregleri ve veri entegrasyonu araglari hakkinda bilgi sahibi olmak,

Change Data Capture(degisim verisini yakalama) tecriibesine sahip olmak,

Tercihen EDB PostgreSQL Associate Certification, EDB PostgreSQL Professional
Certification, Oracle Certified Associate (OCA), Oracle Certified Professional (OCP),
Oracle Certifed Master (OCM) veya daha st sertifikalardan herhangi birisine sahip
olmak,

Tercihen iliskisel herhangi bir veri tabanindan PostgreSQL veri tabanmna gog
tecriibesine sahip olmak.

Tercihen MongoDB veri tabam yvonetimi konusunda bilgi veya tecriibe sahibi olmak,

m) Tercihen veri sozligi hazirlama konusunda tecriibe sahibi olmak,

n)

Tercihen is zekisi uygulamasi tecriibesi olmak.



B-2 GRUBU (1 Kisi)

1.Kidemli DevOps ve Sistem Miihendisi

2)

m)

n)
0)

P)
qQ)

r)

0
u)

Biiyiik dlgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde UNIX veva Linux igletim sistemlerinin ybneticisi
olarak en az 5 (bes) vil tecriibe sahibi olmak ve belgelemek,

Kubernetes, Docker Swarm, Rancher, OpenShift vb. konteyner teknolojilerinde en az 3
(ii¢) vil tecriibe sahibi olmak ve belgelemek,

Unix/Linux isletim sistemleri, veri tabam, uygulama katmani, yazihm ve giivenlik
konularinda tecriibe sahibi olmak,

UNIX veya Linux (tercihen Debian, Ubuntu veya RedHat Linux) Ydénetimi konusunda
egitim aldigim belgelemek.

Scripting konusunda tecriibe sahibi olmak (Shell, bash, PowerShell, Python vb.)

Git dagitik siirtiim denetim sistemi konusunda tecriibe sahibi olmak

Gitlab CI konusunda bilgi sahibi olmak,

CI/CD araglariin bakimi ve yonetimi ve dagitim streglerini hazirlama, pipeline
olusturma hakkinda bilgi sahibi olmak.

Load Balancing, High Availability ve Clustering teknolojileri konusunda tecriibe sahibi
olmak,

DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda tecriibe sahibi olmak.

Sistem ve uygulama log kayitlanmn, performans ve Kapasites metriklerinin incelenmesi
konusunda tecritbe sahibi olmak,

Yazilim gelistirme yasam dongiisit ve agile (gevik) siiregleri hakkinda bilgi sahibi
olmak,

Ansible, Chef, Puppet gibi konfigiirasyon yonetimi, altyap: otomasyonu araglarindan en
az biri hakkinda bilgi sahibi olmak,

Helm uygulama ve paket yonetimi araci hakkinda bilgi sahibi olmak

Prometheus, Grafana, Zabbix vb. monitér araglarmdan en az birisi hakkinda tecriibe
sahibi olmak,

Tercihen Video konferans sistemleri konusunda tecriibe sahibi olmak,

Tercihen Debian, Ubuntu veya RedHat Linux igletim sistemi yénetimi konusunda
tercriibe sahibi olmak,

Tercihen Red Hat Certified System Administrator (RHCSA), Red Hat Certified
Engineer (RHCE), Red Hat Certified Architect (RHCA), Red Hat Certified
Virtualization Administrator (RHCVA), IBM Certified System Administrator
sertifikalarindan herhangi birisine sahip olmak,

Tercihen Kubernetes Yoneticisi (CKA) veya Red Hat OpenShift Yénetimi Uzmam
sertifikalarindan birine sahip olmak,

Tercihen mikro servis mimarive sahip uygulamalarin yénetiminde tecriibe sahibi
olmak,

Tercihen vazilim performans izleme (APM) araci tecriibesine sahip olmak.



C-1 GRUBU (3 Kisi)

1.Web Onyiiz Gelistirme Uzmam

a) Biyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasma yol agabilecek kritik tirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde yazilim gelistirilmesi konusunda en az 5 (bes)
yillik tecritbe sahibi olmak ve belgelemek,

b) CSS83, HTMLS, JavaScript konularinda ileri seviye bilgi ve tecriibe sahibi olmak,

¢) Bootstrap, Tailwind gibi CSS kiittiphanelerini etkin bir sekilde kullanabilmek,

d) SASS ve LESS gibi 6n iglemei kiitiiphaneleri konusunda tecriibe sahibi olmak,

e) React.s ile projeler gelistirmis olmak.

f) UI/UX standartlar konusunda bilgi ve tercihen tecriibe sahibi olmak,

g) Figma, Sketch gibi tasarim araglarinda yapilan mockup tasarimlarmi web ortamina
sorunsuz aktarabilmek,

h) Responsive Design prensiplerini uygulama ve erigilebilir web sayfalan (W3C
Standartlari) konusunda tecriibe sahibi olmak,

1) Git dagitik siirtim denetim sistemi Konusunda tecriibe sahibi olmak,

j)  Webpack ve Rollup gibi modem paket yonetimi araglarinin projelerde kullamin ile
ilgili tecriibe sahibi olmak.

k) JSON/XML  gibi  veri formatlannmi  kullanarak  API  entegrasyonlarini
gergeklestirebilmek,

1) Web sayfasi performans optimizasyonlari ve kullanici deneyimini artirmaya yonelik
gelistirmeler konusunda tecriibe sahibi olmak,

m) Jest, React Testing Library kullanarak birim testler (unit tests) yazma ve test stireglerini
yonetme konusunda tecriibe sahibi olmak,

n) W3C erigilebilirlik standartlarim web sayfalarmma uygulayabilme konusunda tecriibe
sahibi olmak,

2.Java Yaznihm Gelistirme Uzmam

a) Biyik dlgekli bilgi iglem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde yazilim geligtirilmesi konusunda en az 5 (bes)
yillik tecriibe sahibi olmak ve belgelemek,

b) JavaEE/JakartaEE veya Spring Framework (Spring MVC, Spring Boot, Spring Data,
Spring Cloud) mimarisinde galisan projelerinde aktif olarak en az 3 (ii¢) vil galismg
olmak,

c¢) Nesneye dayah programlama (Object Oriented Programming), Cephe yonelimli
programlama (Aspect Oriented Programming) ve Fonksiyonel programlama
(Functional Programming) konularina hakim olmak,

d) SOLID prensipleri ve tasarim kaliplarina hakim olmak.

¢) REST/SOAP mimarisindeki web servisler, JSON/XML veri ahgverigleri konusunda
tecriibe sahibi olmak,

f) Mikro servis mimarisi hakkinda bilgi sahibi olmak,

g) Git dagitik siirlim denetim sistemi konusunda tecriibe sahibi olmak.

h) Oracle, PostgreSQL. MSSQL gibi iligkisel veri tabanlanindan en az birisini kullanarak
uygulama gelistirmis olmak,

i) Iyi diizeyde SQL konusunda tecriibe sahibi olmak,

i) JPA. Hibernate vb. ORM araglarindan en az birinde tecriibe sahibi olmak.

k) NoSQL veri tabanlar hakkinda bilgi sahibi olmak,

1) UL UX standartlari, kullanici deneyimi hakkinda bilgi sahibi olmak.



m) React, Vuels gibi javascript kiitiiphaneleri hakkinda bilgi ve tercihen tecriibe sahibi

n)
0)
p)
q)

r)

olmak,

DevOps, CI/CD siiregleri hakkinda bilgi ve tercihen tecriibe sahibi olmak,

Asenkron programlama hakkinda bilgi ve tercihen tecriibe sahibi olmak,

Uygulama performansi kapsaminda énbellek sistemlerini kullanma hakkinda bilgi ve
tercihen tecriibe sahibi olmak,

Kod diizenleme(refactoring), kodlama standartlar1 konusunda bilgi ve tercihen tecriibe
sahibi olmak,

Cevik yazilim gelistirme stiregleri hakkinda bilgi sahibi olmak, tercihen gevik proje
yonetimi yapnmus olmak.

3.DevOps Uzmam

a)

b)
<)

d)
¢)
n
g)
h)
i)
b)
k)
)

Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde UNIX veya Linux igletim sistemlerinin yoéneticisi
olarak en az 2 (iki) yil ve Kubemetes, Docker Swarm, Rancher, OpenShift vb. konteyner
teknolojilerinde en az 3 (ii¢) vil olmak tizere toplamda en az 5 (bes) yil tecriibe sahibi
olmak ve belgelemek,

Unix/Linux isletim sistemleri hakkinda tecriibe sahibi olmak,

Unix/Linux igletim sistemi ve uygulama Katmani giivenligi Konularinda tecriibe sahibi
olmak,

sh. bash. python vb. araglarla betik(scripting) yazimi konusunda tecriibe sahibi olmak
Git dagiuk stirtim denetim sistemi konusunda tecriibe sahibi olmak,

Gitlab CIL ArgoCD, Jenkins, TeamCity vb. CICD(Sirekli Entegrasyon/Strekli
Dagitim) araglarinin en az birinde ileri diizeyde bilgi sahibi olmak,

CICD araglarmmn bakim ve yonetimi, dagitim sireglerini hazirlama, pipeline
olugturma hakkinda tecriibe sahibi olmak,

Ansible, Chef, Puppet gibi konfiglirasyon yonetimi, altyap: otomasyonu araglarindan en
az biri hakkinda tecriibe sahibi olmak,

Helm uygulama ve paket yonetimi araci hakkinda tecriibe sahibi olmak,

Sistem ve uygulama log kayitlarmin, performans ve kapasite metriklerinin incelenmesi
konusunda tecriibe sahibi olmak,

Yiik testi, performans testi, stres testi gibi konularda tecriibe sahibi olmak,

Load Balancing, High Availability ve Clustering konusunda bilgi sahibi olmak,

m) Prometheus, Grafana, Zabbix vb. monitor araglarindan en az birisi hakkinda tecriibe

n)
0)
p)
q)
r)
s)

D)

sahibi olmak.,

Mikro servis mimarisi hakkinda bilgi sahibi olmak,

Yazilim gelistirme vagsam dongiisii ve gevik siiregleri hakkinda bilgi sahibi olmak,
Tercihen mikro servis mimarive sahip uvgulamalarm yénetiminde tecriibe sahibi
olmak,

Tercihen vazilim performans izleme( APM) araci tecriibesine sahip olmak.

Tercihen Java programlama dilinde tecriibe sahibi olmak,

Tercihen Kubernetes Yoneticisi (CKA) veya Red Hat OpenShift Yonetimi Uzmam
sertifikalarindan birine sahip olmak,

Tercihen Apache SolR ydnetme tecriibesine sahip olmak.



C-2 GRUBU (-

1.Bilgi Giivenligi Uzmam

a) Biyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasma yol agabilecek kritik tirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde en az 5 (bes) yil bilgi giivenligi uzmam olarak
¢alistigim belgelemek,

b) Network giivenligi hakkinda bilgi sahibi olmak, network trafik analizi yvapabilmek,

c¢) PAM (Privileged Access Management ) yonetimi konusunda tecriibe sahibi olmak,

¢) SIEM sistemleri konusunda en az 2 yil tecriibe sahibi olmak ve belgelemek,

d) Syslog, rsyslog, tail2syslog, msrpc, wincollect vb. servis ve protokolleri ile log toplama
konusunda tecriibe sahibi olmak,

¢) Loglarin anlamlandirilmasi konusunda tecriibe sahibi olmak.

) LDAP. Aktif Dizin ve E-posta sistemlerinin log yonetimleri konularinda tecriibe sahibi
olmak,

g) Siber olaylara miidahale ve siber olay yonetimi konularinda tecriibe sahibi olmak

g) Siber istihbarat verilerini okuyup anlamlandirabilmek Konularinda tecriibe sahibi
olmak,

h) Linux. Microsoft. 108 gibi sistemlerin log vapilar1 hakkinda bilgi sahibi olmak.

1) Regex kullanimi kKonusunda bilgi sahibi olmak,

i) Siber saldir1 tiirleri hakkinda bilgi sahibi olmak,

i) Ag ve glivenlik cihazlari hakkinda bilgi sahibi olmak.

k) Firewall, IPS, IDS, WAF, DDOS, AV, NAC, gibi giivenlik tirtinleri hakkinda bilgi sahibi
olmak,

1) SIEM sistemleri 6zelinde korelasyon kurallart hazirlayabilmek ve hazir korelasyon
kurallarim yorumlayabilmek.

2.A8 ve Giivenlik Uzmam

a) Biyiik élgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasma yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicisi bulunan
ozel sektordeki veri merkezlerinde konuglandirilmis ve kurumsal segmentteki Yeni
Nesil Guivenlik Duvar1 (Next Generation Firewall), Saldirn Tespit ve Onleme Sistemi
(IPS/IDS), Yk Dengeleyici (Load Balancer) ve Web Uygulama Guivenlik Duvar: (Web
Application Firewall) sistemlerinin en az ikisi hakkinda en az 5 (bes) villik sistem/cihaz
yoneticisi (admin) olarak tecriibe sahibi olmak ve belgelemek,

b) Yerel Alan Agi (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag1 (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yénlendirme Protokolleri, SSL, DHCP, DNS, Proxy ve
IEEE 802.1x teknolojileri konusunda bilgi sahibi olmak,

¢) E-posta glivenlik ¢oziimii (Email Gateway) hakkinda bilgi sahibi olmak,

¢) IPSEC ve SSL VPN g¢oziimleri konusunda tasarim, is stireklilifi ve sorun giderme
tecritbesine sahip olmak,

d) Veri merkezi kablolamasi hakkinda bilgi sahibi olmak,

e) Altyapr donammlari hakkinda bilgi sahibi olmak,

) Microsoft Windows Server, Unix ve Linux igletim sistemleri konusunda bilgi sahibi
olmak,

g) Tercihen Certified Network Professional (CCNP), CCNP Service Provider (veva
CCIP), Cisco Certified Design Professional (CCDP). Cisco Certified Network
Professional Voice (CCNP Voice) veya CCNP Wireless sertifikalarindan herhangi birine
sahip olmak,

g) Tercihen CEH - Certified Ethical Hacker sertifikasina sahip olmak.



h)

Tercihen ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri
Altyapr Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak.

J.Sistem Uzmam (Windows)

2)

b)

¢)

¢)

€)

b

g)

h)

1
i)

Biiyiik dlgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 10.000 (onbin) kullamcih Active Directory yapisi bulunan
ozel sektordeki sistem merkezlerinde Microsoft Server (2016 veya giincel siiriimleri)
isletim sistemleri sistem yoneticisi (admin) olarak en az 5 (bes) vil tecriibesi oldugunu
belgelemek,

Microsoft iiriin ve servisleri olan DNS, DHCP, Certificate Authority, File Server,
Remote Desktop mimarisi, Windows 10/11 igletim sistemlerinin  kurulum,
konfigiirasyon, upgrade ve sorun ¢éziimlemesi hakkinda tecriibe sahibi olmak,
Microsoft System Center Operations Manager (SCOM) 2012 ve Microsoft System
Center Configuration Manager (SSCM) 2012 wve isti sistemlerinin  kurulum
konfigiirasyon ve sorun giderme konularinda bilgi sahibi olmak,

Microsoft IIS 8 veva gilincel siiriimlerinin yoénetimi konusunda tecriibe sahibi olmak.,
Microsoft Windows GPQO, WSUS ve System Center tiriinleri hakkinda tecriibe sahibi
olmak,

VMware sanallagtirma platformlan konusunda bilgi sahibi olmak.

Windows sunucu ortamlarinda problem ¢ézme, log inceleme gibi konularda tecriibe
sahibi olmak,

Windows sunucularda performans problemlerinin ¢éziimi konusunda bilgi sahibi
olmak,

Sunucu donammlan ve yapilandirmas: (disk, Ethernet, hba, raid vb.) hakkinda bilgi
sahibi olmak,

Tercihen Microsoft Azure Administrator Associate, Azure Solutions Architect Expert,
Azure Network Engineer Associate, Windows Server Hybrid Administrator Associate
sertifikalarindan en az birine sahip olmak,

Tercihen VMware Certified Professional (VCP) sertifikasina sahip olmak,

Tercihen Bilgi Giivenligi Yoénetim Sistemi (ISO 27001) ve Biligim Teknolojileri
Altyapr Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak.

4.Sistem Uzmam (Linux)

a)

b)
o)

)

d)
e)

f

Biyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) ig¢ veya 10.000 (on bin) dig kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde UNIX, AIX veya Linux (tercihen Red Hat Linux)
isletim sistemlerinin yoneticisi (admin) olarak en az 5 (bes) y1l tecriibe sahibi olmak ve
belgelemek.

Sistem yazilimlari ve Script Language konusunda en az 3 (ii¢) vil tecriibe sahibi olmak,
UNIX, AIX veya Linux (tercihen Red Hat Linux) Yénetimi konusunda egitim aldigmm
belgelemek.

UNIX, AIX veva Linux (tercithen Red Hat Linux) isletim sistemleri kurulumu,
optimizasyonu, yonetimi, yedekleme islemleri, kullanici yonetimi, performans
yonetimi, kapasite planlama., vapilandirilmasi, log inceleme, giivenlik ve bakimi
konularinda tecriibe sahibi olmak,

DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda bilgi sahibi olmak,

Yiiksek olgekli disk sistemleri ve depolama sistemlerinin (Storage Area Network -
SAN) yonetimi, yapilandirilmas1 ve donanimlarimin yénetiminde bilgi sahibi olmak,
Kurumsal yedekleme yazilimlari, donanimlari, teknolojileri ve yonetiminde bilgi sahibi

olmak,



g)

g)

h)

Tercihen DevOps, Konteyner mimarisi, Kubernetes, Docker konusunda tecriibe sahibi
olmak,

Tercihen Bilgi Giivenligi Yonetim Sistemi (ISO 27001) ve Bilisim Teknolojileri
Altyapr Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

Tercihen Red Hat Certified System Administrator (RHCSA), Red Hat Certified
Engineer (RHCE), Red Hat Certified Architect (RHCA), Red Hat Certified
Virtualization Administrator (RHCVA), IBM Certified System Administrator
sertifikalarindan herhangi birisine sahip olmak.

D-1 GRUBU (5 Kisi)
1.Java Yazihm Gelistirme Uzmam

a)

b)

¢)

n)
0)

Biiyiik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektdrdeki sistem merkezlerinde yazihm gelistirilmesi konusunda en az 3 (iig)
yillik tecriibe sahibi olmak ve belgelemek,

JavaEE/JakartaEE veya Spring Framework (Spring MVC, Spring Boot. Spring Data,
Spring Cloud) mimarisinde ¢alisan projelerde aktif olarak en az 2 (iki) vil ¢aligng
olmak,

Nesneve dayali programlama (Object Oriented Programming). Tercihen Cephe
yonelimli programlama (Aspect Oriented Programming) ve Fonksiyonel programlama
(Functional Programming) konularina hakim olmak,

SOLID prensipleri ve tasarim kaliplarina hikim olmak.

REST/SOAP mimarisindeki web servisler, JSON/XML veri ahgverigleri Konusunda
tecriibe sahibi olmak,

Mikro servis mimarisi hakkinda bilgi sahibi olmak,

Git dagituk stirtim denetim sistemi konusunda tecriibe sahibi olmak,

Oracle, PostgreSQL, MSSQL gibi iligkisel veri tabanlanindan en az birisini kullanarak
uygulama gelistirmis olmak,

SQL bilgisine sahip olmak

JPA, Hibernate vb. ORM araglarindan en az birinde bilgi sahibi olmak,

Tercihen NoSQL veri tabanlar hakkinda bilgi sahibi olmak,

Tercihen UL UX standartlari, kullanict deneyimi hakkinda bilgi sahibi olmak,
Tercihen React, Vuels gibi javascript kiitiiphaneleri hakkinda bilgi sahibi olmak,
Tercihen DevOps, CI/CD siiregleri hakkinda bilgi sahibi olmak,

Tercihen Asenkron programlama hakkinda bilgi sahibi olmak,

Tercihen Uygulama performansi kapsaninda énbellek sistemlerini kullanma hakkinda
bilgi sahibi olmak,

Tercihen kodlama standartlar: konusunda bilgi sahibi olmak,

Tercihen Cevik yazilim geligtirme sitiregleri bilgi sahibi olmak.

2.Yapay Zeki Gelistirme Uzmam

a)
b)
c)
¢)

d)
e)

)
g

Yazilim gelistirme konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,
Yapay zeka uygulamalan alaninda aktif olarak en az 1 (bir) vil ¢alismus olmak,

Python kullanarak proje gelistirme konusunda tecriibe sahibi olmak,

Veri Madenciligi, Makine Ogrenmesi, Derin Ogrenme, Tahminleme Modelleri, Yapay
Zeka vb. konularinda tecriibe sahibi olmak.

Pandas, Keras, Numpy, Scikit-Learn, TensorFlow vb. kiitiiphanelerinin en az bir tanesi
hakkinda tecriibe sahibi olmak.

NLP algoritmalar1 ve kiitiiphaneleri konusunda bilgi sahibi olmak.

Wandb, MLFlow gibi platformlar hakkinda bilgi sahibi olmak,

Derin pekigtirmeli dgrenme algoritmalari ve Kiitiiphaneleri konusunda bilgi sahibi

olmak,



8) Gugli veri analizi, yorumlama ve veri gorsellestirme becerilerine hakim olmak,
h) Veri gorsellegtirme kiitiiphanelerinden Plotly/D3js hakkinda tecriibe sahibi olmak.

J.Biiyiik Veri ve i$ Zekis1 Uzmam
a)
b)
c)
)

d

)

e)
b

Biiyiik veri alaninda aktif olarak en az 1 (bir) vil ¢aligmig olmak ve belgelemek,
Giglii veri analizi, yorumlama becerilerine hakim olmak,

Biyiik veri ekosistemi (Hadoop, Spark, Hive vb.) hakkinda bilgi sahibi olmak

Apache Nifi, Apache AirFlow gibi platformlar hakkinda bilgi sahibi olmak,

SQL tecriibesine sahip olmak,

Apache Superset, Power Bl vb. en az bir i§ zekas: uygulamasi kullanma tecriibesine
sahip olmak,

Cassandra, MongoDB, HBase, Couchbase vb. NoSQL veritabanlarindan en az birinde
tecriibe sahibi olmak,

Kafka, RabbitMQ sistemleri hakkinda tecriibe sahibi olmak.

Tercihen Trino dagitik SQL sorgu motoru tecriibesine sahip olmak,

Tercihen ELK. Solr sistemleri hakkinda tecriibe sahibi olmak.

D-2 GRUBU (3 Kisi)

1.Elektrik-Mekanik Altyapt Uzmam
a) Biyik olgekli bilgi islem birimlerinin veya milli giivenligi tehdit edebilecek va da kamu

b

)

<)

]

d

)

e)
B

g

h

— et e

diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarmin veri merkezlerinin enerji, sogutma, iklimlendirme, yangm algilama ve
sondirme sistemlerinin igletilmesinde en az 5 (bes) vil ¢alisigim belgelemek,

Biuyiik dlgekli veri merkezlerini besleyen en az 6 MVA trafo giiciine, en az 4 MVA
Jenerator giiciine, en az 3MVA kesintisiz giig kaynag giictine sahip yiiksek gerilim /
algak gerilim enerji altyapisinin, orta gerilim hiicrelerinin, topraklama sistemlerinin,
yildinmdan korunma sistemlerinin igletilmesi, bakim ve onarmlarimin yapilmasi,
revizyonlarinin yapilmasi iglerinin gergeklestirilmesi alanlarinda en az 3 (ii¢) wilhk
tecriibe sahibi oldugunu belgelemek.

Buyiik olgekli veri merkezleri enerji, topraklama, yildirnmdan korunma, aktif filtre,
yvangin algilama-sondiirme, sogutma-iklimlendirme sistemleri ile bu sistemlerin uzak
izleme mimarilerinin olugturulmasi, tasarlanmasi, projelendirilmesi, uygulanmas,
devreye alinmasi, isletilmesi, bakim-onarimlarmin ve revizyonlarinin yapilmasi
konusunda tecriibe sahibi olmak.

Hassas kontrollii klimalarin, chiller ve klima santrallerinin igletmesi, bakim-onarimlar
ve revizyonlar: konusunda tecriibe sahibi olmak,

Veri Merkezi PDU yonetimi ve elektrik kablolama konusunda tecriibe sahibi olmak,
Bus-Bar sistemleri hakkinda bilgi sahibi olmak ve en az bir sistem kurulumunda
bulunmus olmak,

BMS (Bina Yénetim Sistemi) ve PMS (Enerji Yoénetim Sistemi) sistemleri konusunda
bilgi sahibi olmak,

Veri Merkezi Seviye Smiflandirma Sistemi (TIER Classification System) standartlan
konusunda bilgi sahibi olmak,

Ekipmanlar i{izerinde meydana gelen arizalarin analizini yapabilmek. sorunlarin
nedenlerini, ariza ve bakim ekipleri ile tespit edebilmek ve raporlayabilmek.

Tercihen Biiyiik olgekli veri merkezi ug noktalarimi besleyen, yurt geneline dagimik en
az 500 (bes viiz) adet kesintisiz gii¢ Kaynaginin uzak izleme. bakim ve onarim iglerinin
planlanmasi konularinda tecriibe sahibi olmak.



2. A8 Uzmam

a) Biyiik dlgekli bilgi iglem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicisi bulunan
ozel sektdrdeki sistem merkezlerinde konuglandirilmig kurumsal (enterprise) seviyvedeki
omurga yonlendirici veya u¢ birimlerde konuslandirilmis omurga anahtar ve kenar
anahtar cihazlar hakkinda biligim aglan voneticisi (network admin) olarak en az 3 (ii¢)
vil tecriibe sahibi olmak ve belgelemek.

b) Genis alan aglan ve yerel alan aglan kablolamasi hakkinda bilgi sahibi olmak,

¢) Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag1 (WLAN),
Sanal Ozel Ag (VPN). Dinamik Yonlendirme Protokolleri, SSL. Bandwidth yonetimi
ve IEEE 802.1x teknolojileri konusunda bilgi sahibi olmak,

¢) NAC (Network Access Control) teknolojisi konusunda bilgi sahibi olmak,

d) Altyapt donanimlari hakkinda bilgi sahibi olmak.

¢) Network izleme ve raporlama konularinda tecriibe sahip olmak,

f) Microsoft Windows Server, Unix ve Linux isletim sistemleri konusunda bilgi sahibi
olmak,

g) Tercihen CCNA (Cisco Certified Network Associate), Certified Network Professional
(CCNP), CCNP Service Provider (veva CCIP), Cisco Certified Design Professional
(CCDP). Cisco Certified Network Professional Voice (CCNP Voice) veya CCNP
Wireless sertifikalarindan herhangi birine sahip olmak,

g) Tercihen CEH - Certified Ethical Hacker sertifikasina sahip olmak,

h) Tercihen ISO 27001 (Bilgi Guvenligi Yoénetim Sistemi) ve Bilisim Teknolojileri Altyap:
Kiittiphanesi (ITIL) hakkinda bilgi sahibi olmak.

3.Ag ve Giivenlik Uzmam

a) Biyik dlgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dig kullanicisi bulunan
ozel sektordeki sistem merkezlerinde Endpoint Security ve Endpoint Detection and
Response (Ug nokta Tehdit Algilama ve Yanit), Secure Web Proxy (Guvenli Internet
Erisimi) veya Mail Gateway (Eposta Giivenlik) givenlik triinlerinin herhangi biri
hakkinda sistem vyoneticisi (admin) olarak en az 3 (ii¢) w1l tecriibe sahibi olmak ve
belgelemek,

b) SSL. DHCP, DNS, IEEE 802.1x ve TLS Kavramlar Konusunda bilgi sahibi olmak,

¢) Microsoft Windows Server ve istemci igletim sistemleri konusunda tecriibe sahibi
olmak,

¢) Yeni Nesil Givenlik Duvari (Next Generation Firewall), Saldinn Tespit ve Onleme
Sistemi (IPS/IDS) sistemleri hakkinda bilgi sahibi olmak,

d)y SMTP, POP3, IMAP, HTTP, HTTPS protokolleri hakkinda bilgi sahibi olmak.

¢) Mitre ATT&CK taktikleri/teknikleri hakkinda bilgi sahibi olmak.

1)  Tercihen CEH - Certified Ethical Hacker sertifikasina sahip olmak.

g) Tercihen ISO 27001 (Bilgi Guvenligi Yonetim Sistemi) ve Bilisim Teknolojileri
Altyap: Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak.



IL. SOZLU SINAV YERI, TARIHI, KONULARI

Sozli sinav veri ve tarihi www.adalet.gov.tr internet adresinden ilan edilecektir. Ayrica
adaylar sinavlarina iligkin bilgileri Kariyer Kapisi tizerinden goriintiilleyebilecektir.

Sizlii Smav Konular;

1. Java ile yazihm gelistirme,

2. Spring Framework,

3. JavaScript kiitiiphaneleri,

4. Mobil yazilim teknolojileri,

5. UNIX/LINUX isletim sistemleri,

6. Sunucu Sistemleri,

7. Disk Sistemleri ve SAN,

8. Bilisim Aglar1 (network).

9. Giivenlik sistemleri (IDS/IPS. Firewall. Load Balancer, Antiviriis., Web Gateway. E-mail
Gateway. vb.), Endpoint Detection and Response (Ug nokta Tehdit Algilama ve Yanit), Secure
Web Proxy (Giivenli Internet Erisimi)

10. Proje vonetimi ve siire¢ takibi,

11. Rekabet ve satin alma siire¢leri,

12. 27001 Bilgi Guvenligi.

13. Altyapi ve donamim giivenligi,

14. CISSP ve CEH,

15. GIAC Sertifikalarindan ilgili sertifika konulari,

16, SIP ve WebRTC konferans sistemlert,

17. Windows Server Isletim Sistemleri ve Servisleri

18. Sunucu Sanallastirma Sistemleri

19. Merkezi log yonetim sistemi

20. Yetkili hesap yonetimi

21. Siber olay yénetimi ve siber olay miidahale agsamalarn

22. Sizma ve zafiyet testleri

23. Ayrica yukanida dzel sartlarda belirtilen ttim hususlar,

24. Zorunlu veya tercihen aranan sartlarla ilgili s6z1ii sinav esnasinda gerektiginde ilave sorular
sorulacak ve uygulamali testler yapilacaktir.

III. BASVURU TARIHI, SEKLI VE iSTENILEN BELGELER

Adaylar bagvurularini 03.09.2024-17.09.2024 tarihleri arasinda saat 23:59:59°a kadar
Kariver Kapisi https://isealimkariverkapisi.cbiko.gov.tr tzerinden gergeklestirilecek olup
duyuruda belirtilen siire iginde gahsen veya posta yoluyla yapilan bagvurular kabul
edilmeyecektir.

Adaylar belirtilen pozisvonlardan en fazla 2 (iki) tanesine bagvurulabilecektir.

Adaylarin  bagvuru  iglemi tamamlandiktan sonra “Bagvurulanm™ ekranindan
bagvurularimn tamamlanip tamamlanmadigim kontrol etmeleri gerekmektedir. “Bagvurularim™
ckranindan “Basvuru Alnd1” ibaresi goriilmeyen higbir basvuru degerlendirilmeye
alinmayacaktir.

Sisteme yiiklenmesi gereken belgeler;
1) Giincel programlama dillerinden en az iki tanesine iliskin belge veya belgeler.
(Transkript belgesi de kabul edilecektir.).



2) Yazilim, yvazilim tasarmm ve gelistirilmesi ile bu stirecin yonetimi konusunda veya
biyiik olgekli ag sistemlerinin kurulumu ve yonetimi konusunda mesleki tecriibeye iligkin kage
ve i1slak imza ile onaylanmig hizmet belgesi veya belgeler, (Mesleki tecriibenin
belirlenmesinde; bilisim personeli olarak 657 sayili Kanuna tabi kadrolu veya ayni Kanunun
4 iincii maddesinin (B) bendi va da 399 sayili Kanun Hitkmiinde Kararnameye tabi sozlesmeli
statiideki hizmetler ile 6zel kesimde sosyal giivenlik kurumlarina prim 6denmek suretiyle is¢i
statiisiinde bilisim personeli olarak gectigi belgelenen hizmet siireleri dikkate alinir.),

3) Bagvuruda bulunulan pozisyonda gahisildigim gosterir belgenin kontrolii amacivla
https://www.turkiye. gov.tr/sgk-tescil-ve-hizmet-dokumu adresinden alinan barkodlu belge.

4) Ozel sartlarda istenilen sertifikalar ile bilgi ve tecriibeyi gdsteren belgeler.
(Sertifikalar, verildikleri kurulusun belirledigi sertifika gegerlilik sorgulama vontemleriyle
Bakanhgimiz taratindan dogrulanacaktir.)

5) Fotografli ve detavh 6zgegmis.

6) Denklik gosterir belge. (Belirtilen boliimler disindaki béltimlerden veva yurt
disindaki 6gretim kurumlarindan mezun olup bagvuru vapabilen adaylarin basvurularinin
degerlendirmeye alinabilmesi igin e-Devlet bagvurusu sirasinda “Diger Belgeleriniz” asamasi
altinda bulunan “Denklik Gésterir Belge™ alanina ilgili dokiimam yiiklemeleri gerekmektedir.)

Belgelerin pdf va da jpeg formatinda yiiklenmesi gerekmektedir.
Adaylardan gerekli durumlarda; sisteme yiiklenen belgelerin asillar istenilebilecektir.

Adaylarin bagvuruda bulunduklar: her bir pozisyon igin istenilen belgeleri sisteme tek
tek viiklemeleri gerekmektedir. Yiiklenen belgelerdeki yanlighklar ile eksiklerden adaylar
sorumlu olacaktir.

IV.BASVURULARIN DEGERLENDIRILMESI VE SONUCLARININ
DUYURULMASI

Bagvuru sartlanini tasiyan aday adaylan arasindan 2024 yilinda yapilan Kamu Personeli
Segme Sinavi B Grubu (2024-KPSSP3) puanimin %70 (vizde yetmis)’i ile Yabanci Dil Bilgisi
Seviye Tespit Smavi (YDS) veya buna denkligi Yiiksekogretim Kurulu'nea kabul edilen YDS
dengi sinavlardan alinan puanmm %30 (viizde otuz)’u hesaplanarak elde edilecek toplam puana
gore belirtilen pozisyonlardan en fazla 2 (iki) tanesine basvurulabilecektir. Her bir basvuru
grubu igin ayri ayri en yilksek puana sahip aday adayindan baglanarak olusturulacak siralamaya
gore alim yapilacak personel pozisyonunun 10 (on) kat1 aday arasindan Bakanlhigimiz tarafindan
gergeklestirilecek sozlii sinav basari sirasina gore yerlestirme yapilacakti. KPSS puam
olmayan yahut 70 (yetmis) puandan az olan adayin KPSS puam 70 (yetmis) olarak dikkate
alinacak olup yabanci dil sinavi puanina iliskin belge ibraz etmeyenlerin yabanci dil puani 0
(sifir) olarak hesaplanacaktir.

Yukandaki degerlendirmeye gore sozlii smava katilmaya hak kazanan adaylar
www.adalet.gov.tr internet adresinden ilan edilecektir. Ayvrica adaylar smavlarina iligkin
bilgileri Kariyer Kapisi lizerinden goriintiileyebilecektir.

Adaylar, bagvuru sonug¢larinin agiklanmasindan itibaren 5 (Bes) is giinii iginde dilekge
ile sahsen veya posta yoluyla Sinav Komisyonuna itiraz edebileceklerdir. Postadaki gecikmeler
dikkate almmayacaktir, Itiraz iizerine vapilan inceleme sonucu ilgililere yazili olarak
bildirilecektir. Siiresi iginde yapilmayan itirazlar igleme alinmayacaktir.



V. SOZLU SINAV SONUCUNUN ACIKLANMASI

Sézli smav sonucunda 100 tam puan iizerinden 70 ve daha fazla puan alan adaylar
arasindan puan sirasma gore, ilan edilen personel pozisyon sayisi kadar aday asil olarak
belirlenecektir.

Sozlii sinav sonucunda basarih olan adaylar ile bu adaylardan istenilecek belgeler
www.adalet.gov.tr intemmet adresinden ilan edilecektir. Ayrica adaylar smavlarmna iligkin
bilgileri Kariyer Kapis1 Gizerinden gériintileyebilecektir.

VI. SOZLESME SURESI VE UCRET
Sozlegme siireleri mali yil ile stmrhdir.

Sozlesmeli Bilisgim Personeline, 375 sayili Kanun Hitkmiinde Karamamenin ek 6 nci
maddesi hiikmi uyarmca sozlegme ticreti diginda herhangi bir ad altinda (ek ddeme, fon, fazla
mesai v.s.) bagkaca bir 6deme yapilamaz. Ayhik brit sézlegme ticreti tavani, 637 sayili Devlet
Memurlan Kanunu’nun 4 tincii maddesinin (B) fikrasina gore istihdam edilenler igin 6.6.1978
tarihli ve 7/15754 sayih Bakanlar Kurulu Karan ile viirtirliige konulan Sézlesmeli Personel
Caligtirilmasma Iliskin Esaslarin 3 tincii maddesinde tespit edilen sézlesme ticret tavanmin
(yilin ikinei alti ay1 igin belirlenen ticret tavam 44.293.90 TL'dir) vize cetvelinde belirtilen
Katlar ile ¢arpimui sonucu bulunacak tutar olacakuir. Ancak Bakanhgmmz, yukardaki tavan
licretin altinda sozlesme diizenlemeye ve 6deme yvapmaya yetkilidir.,

Gergege aykiri bevanda bulundugu tespit edilenlerin, kazanmis olsalar dahi sinavlari
gegersiz sayilarak atamalan yapilmayacak, atamas: yapilmig olanlarn atamalan iptal edilecek,
vapilan Gicret 6demeleri geri alinacaktir.

VIL DIGER HUSUSLAR

Smavi kazanan her bir adaym giivenlik sorugturmasi ve argiv aragtirmasi yapilacaktir.
(Guvenlik sorugturmasi ve argiv aragtirmasi neticesinde Degerlendirme Komisyonu tarafindan
memurivel veva Kamu goérevine uygun olmadigi degerlendirilen adaylarla sozlesme
imzalanmayacaktir).

Adaylara ve kamuoyuna duyurulur.
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