TIKA SOZLESMELI BILISIM PERSONELI ALIM ILANI

Tiirk Isbirligi ve Koordinasyon Ajans1 Baskanlig1 biinyesinde istihdam edilmek iizere, 375 sayil1 Kanun
Hiikmiinde Kararnamenin Ek 6'nc1 maddesi ve bu maddeye dayanilarak 31/12/2008 tarih ve 27097 say1ili
Resmi Gazete'de yayimlanan "Kamu Kurum ve Kuruluslarimin Biiyiik Olgekli Bilgi Islem Birimlerinde
Sézlesmeli Bilisim Personeli Istihdamina iliskin Esas ve Usuller Hakkinda Y énetmelik'in 8'inci maddesi
uyarinca, Baskanligimizca gerceklestirilecek sozlii ve uygulamalr sinav basari sirasina gore yapilacak
yerlestirme ile 2 (iki) Sozlesmeli Bilisim Personeli alinacaktir.

I. BASVURU SARTLARI
A. GENEL SARTLAR (NITELIKLER)

a) 657 sayili Devlet Memurlart Kanununun 48 inci maddesinde yazili genel sartlari haiz olmak,

b) Fakiiltelerin dort yillik bilgisayar miihendisligi, yazilim miihendisligi, elektrik miihendisligi,
elektronik mithendisligi, elektrik ve elektronik mithendisligi ve endiistri miithendisligi bdliimlerinden ya
da bunlara denkligi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksekogretim
kurumlarindan mezun olmak,

c) (b) bendinde belirtilenler disinda kalan dort yillik egitim veren fakiiltelerin miihendislik
boliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji iizerine
egitim veren boliimleri ile istatistik, matematik ve fizik bdliimlerinden ya da bunlara denkligi
Yiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksek6gretim kurumlarmdan mezun olmak,

d) Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya biiyiik 6l¢ekli ag
sistemlerinin kurulumu ve yonetimi konusunda {icret tavan1 iki katin1 gegmeyecekler icin en az ii¢ (3)
yillik mesleki tecriibeye sahip bulunmak, (Mesleki tecriibe siirelerinin hesabinda lisans mezuniyeti
sonrasindaki hizmetler dikkate alinir. Mesleki tecriibenin belirlenmesinde; biligsim personeli olarak 657
sayil1 Kanuna tabi kadrolu veya ayn1 Kanunun 4’iincii maddesinin (B) bendi ya da 399 sayili Kanun
Hiikmiinde Kararnameye tabi sozlesmeli statiideki hizmetler ile 6zel kesimde sosyal giivenlik
kurumlarina prim édenmek suretiyle is¢i statiisiinde bilisim personeli olarak gectigi belgelenen hizmet
stireleri dikkate alinir),

e) Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi giivenligi hakkinda bilgi sahibi
olmalar kaydiyla giincel programlama dillerinden en az ikisini bildigini belgelemeleri zorunludur.

f) Erkek adaylar i¢in muvazzaf askerlik ¢agina gelmemis veya askerlik ¢agina gelmis ise askerlik
hizmetini yapmis veya ertelenmis veya yedek sinifina gecirilmis olmak,

g) Hizmetin gerektirdigi niteliklere, muhakeme yetenegine ve temsil kabiliyetine sahip, yogun is
temposuna ayak uydurabilen ve takim ¢aligmasina yatkin olmak.



B. OZEL SARTLAR

SISTEM VE AG UZMANI (1 Kisi - Tam Zamanli - Aylik Briit S6zlesme Ucret Tavanmin 2 Katina

Kadar)

1.

Biiyiik 6lcekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1000 (bin) i¢ veya 5.000 (bes bin) dis kullanicis1 bulunan 6zel
sektordeki sistem merkezlerinde en az 3 (ii¢) y1l ¢calistigin1 belgelemek,

2. Windows, Linux ve Unix tabanl isletim sistemleri konusunda bilgi sahibi olmak,

3. Microsoft Active Directory, DNS, DHCP, Group Policy, WSUS, SCCM, Failover Cluster
mimarisi vb. konularda bilgi ve tecriibe sahibi olmak,

4. Microsoft Exchange Server kurulum, yapilandirma ve sorun giderme konusunda bilgi ve
tecriibe sahibi olmak,

5. Sunucu sanallagtirma konusunda tecriibe sahibi olmak: VMware veya HyperV sunucu
sanallastirma konusunda kurulum, yapilandirma ve yonetim tecriibesine sahip olmak,

6. PowerShell scripting konusunda bilgi sahibi olmak,

7. Uygulama sunucularmin (IIS vb.) kurulumu, yapilandirmasi ve yonetimi konusunda bilgi ve
tecriibe sahibi olmak,

8. Veri depolama ve SAN cihazlarinin yonetimi konusunda deneyimli olmak, bunlarin mevcut
sistemler ile iligkilerini kurabilmek ve yonetebilmek,

9. Yedekleme altyapilar1 konusunda ve bu sistemlerin kurulum, yonetim, problem giderme
konularinda bilgi ve tecriibe sahibi olmak

10. Replikasyon, Is Siirekliligi, Felaketten Kurtarma konularinda bilgi ve tecriibe sahibi olmak

11. Genis alan aglar ve yerel alan aglar1 kablolamas1 hakkinda bilgi sahibi olmak,

12. Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag1 (WLAN), Sanal
Ozel Ag (VPN), Dinamik Y®&nlendirme Protokolleri, SSL, DHCP, DNS, Proxy ve IEEE
802.1x teknolojileri konusunda bilgi ve tecriibe sahibi olmak,

13. Ag yonetimi konusunda bilgi ve tecriibe sahibi olmak,

14. Network izleme ve raporlama konularinda tecriibe sahip olmak,

15. Ana omurga anahtari (backbone switch), kenar anahtar1 (kenar switch) kurulumu,
konfigilirasyonu ve yonetiminde deneyim sahibi olmak,

16. Routing, switching ve wireless yapilandirma ve yonetimi konusunda deneyim sahibi olmak,

17. Ag izleme (Network Monitoring) araglarimin kurulumu, yonetimi ve raporlama konularinda
deneyim sahibi olmak,

18. Bilgi giivenligi siiregleri, is siirekliligi, risk analizi veya risk yonetimi konularinda bilgi sahibi
olmak.

Tercihen;

1. Microsoft Certified: Solutions Associate (MCSA), Microsoft Certified Solutions Expert
(MCSE), Microsoft Certified: Azure Fundamentals, Microsoft Certified: Azure Administrator
Associate sertifikalarindan en az birine sahip olmak,

2. Linux LPIC-1 veya LPIC-2 sertifikasina sahip olmak,

3. CCNA (Cisco Certified Network Associate) sertifikasina sahip olmak,

4. VMware Certified Associate, VMware Certified Professional, VMware Certified Advanced
Professional sertifikalarindan birine sahip olmak,

5. Ag cihazlarinin giivenligi ve is siirekliligi konularinda deneyim sahibi olmak,

6. ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri Altyap: Kiitiiphanesi

(ITIL) hakkinda bilgi sahibi olmak,



GUVENLIK UZMANI (1 Kisi - Tam Zamanli- Aylik Briit Sézlesme Ucret Tavaninin 2 Katina Kadar)
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Biiytik 6lcekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 5.000 (bes bin) dis kullanicist bulunan 6zel
sektordeki sistem merkezlerinde en az 3 (ii¢) y1l ¢alistigini belgelemek,

Gtivenlik Duvari, Saldir1 Tespit ve 6nleme Sistemi, Web Uygulama Giivenlik Duvar1 Sistemi,
E-posta Giivenligi Sistemi, Ag Kontrol Sistemi, Yiik Dengeleme Sistemi, SSL Sifreleme
Sistemi ve DDoS Atak Engelleme Sistemi hakkinda iyi derecede bilgi ve deneyim sahibi
olmak,

Merkezi iz kayd1 (log) ve SIEM (Security Information Management and Security Event
Management) yonetimi konusunda bilgi sahibi olmak ve siber olaylarin tespiti i¢in korelasyon
yonetimi yapabilecek tecriibeye sahip olmak,

Penetrasyon (s1zma ve zafiyet) testleri konusunda tecriibe sahibi olmak,

Sanallagtirma teknolojilerinin (Wmware, Hyper-V vb.) giivenligi konusunda bilgi ve deneyim
sahibi olmak,

Yazilim ve veri taban giivenligi konusunda bilgi ve deneyim sahibi olmak,

Giincel saldir tiirlerine ve saldirt amagh araglarin kullanimina hakim olmak,

Linux ve Microsoft sistemlerde zararli analizi yapabilmek,

Network giivenligi konusunda bilgi sahibi olmak ve network penetrasyon testi yapabilmek,

. Son kullanici ve son kullanici cihazlar1 (Antiviriis vb.) giivenligi konusunda bilgi ve deneyim

sahibi olmak.

RADIUS, NAC (Network Access Control) teknolojisi ve donanimlar1 hakkinda deneyim
sahibi olmak,

Siber Olaylara Miidahale Ekibi (SOME) y6netim ve dokiimantasyonu konularinda bilgi sahibi
olmak.

Tercihen;

1.

Global Information Assurance Certification (GIAC) Penetration Tester (GPEN), Web
Application Penetration Tester (GWAPT), Licensed Penetration Tester (LPT), Certified
Information Systems Security Professional (CISSP) sertifikalarindan en az birine sahip
olmak,

Fortinet Network Security Professional (NSE-4) sertifikasina sahip olmak,

Certified Ethical Hacker (CEH) veya Offensive Security Certified Professional (OSCP)
egitimi aldigini belgelemek,

ISO 27001 (Bilgi Giivenligi Yonetimi Sistemi) Standard1 egitimi sertifikasina sahip olmak,

II. BASVURU SEKLI, YERI VE TARIHI

a) Adaylar bagvurularini, 20/11/2023 — 15/12/2023 tarihlerinde e-Devlet iizerinde TIKA Baskanligi-
Kariyer Kapis1 Kamu Ise Alim ve Kariyer Kapisi (https:/isealimkariyerkapisi.cbiko.gov.tr) adresi
iizerinden elektronik ortamda yapacaktir.

b) Ilanda belirtilen siire i¢inde yapilmayan, sahsen veya posta yoluyla yapilan basvurular kabul
edilmeyecektir.

¢) Ilanda belirtilen sartlara uygun olmayan basvurular kabul edilmeyecektir.



d) Adaylar s6zlesmeli bilisim personeli pozisyonlarindan sadece birisini segebilirler.

I1I. BASVURU ICIN GEREKLI BELGELER

Adaylara ait KPSS puani, egitim, askerlik, adli sicil kaydi ve niifus bilgilerine dair veriler bagvuru
esnasinda e-Devlet iizerinden ilgili kuramlarin web servisleri araciligl ile temin edilerek bagvurular
almacagindan adaylardan bu agamada belge istenilmeyecektir. Adaylarin s6z konusu bilgilerinde hata
mevcut ise basvuru yapmadan once ilgili kuramlardan gerekli glincelleme/diizeltmeleri yaptirmalari
gerekmektedir.

a) Fotografli is tecriibesini gosterir detayli 6zgeecmis, (Adayin 6zgecmisi tek bir sayfa olacak sekilde
hazirlanarak, cevrimigi ise alim sistemi Kariyer Kapisi https://isealimkariyerkapisi.cbiko.gov.tr
tizerinden yapilan bagvuru esnasinda yiiklenecektir.)

b) Yabanci Dil (Ingilizce) Smav Sonug Belgesi (E-Devlette yer almayan ve OSYM tarafindan YDS
denkligi kabul edilen sinav belgesi beyani yapilmasi durumunda yiiklenecektir) (Yabanci dil puan
olmayan veya belge ibraz etmeyen adayin yabanci dil puani O (sifir) olarak degerlendirilecektir).

c) Genel sartlar altinda yer alan boliimler disindaki boliimlerden veya yurtdisindaki tiniversitelerin denk
boliimlerinden mezun olup bagvuru yapabilen adaylarin bagvurularinin degerlendirilmeye alinabilmesi
icin e-devlet bagvurusu sirasinda “Denklik Gosterir Belge” alanina ilgili dokiiman1 mutlaka yiiklemeleri
gerekmektedir. (E-devlet iizerinde mezuniyet bilgileri bulunan adaylarin denklik belgesi ibraz etmesine
gerek yoktur)

d) Genel sartlar (e) bendinde belirtilen giincel programlama dillerinden en az ikisini bildigini gosterir
belge (transkript, sertifika gibi belgeler).

e) Her bir pozisyon igin 6zel sartlar boliimiinde istenilen bilgi ve belgeler.

f) Mesleki galigma siiresi ile mesleki tecriibe sartina iligkin belgeler.

IV. BASVURULARIN DEGERLENDIRILMESI

a) Genel ve Gzel sartlar1 saglayan ve usuliine uygun olarak bagvuru yapan adaylardan 2022 veya 2023
yillarinda yapilan Kamu Personeli Se¢gme Sinavi'nda (KPSS) alinan yiizde yetmisi (%70) ile son bes y1l
i¢inde Ingilizce dilinde yapilan Yabanci Dil Bilgisi Seviye Tespit Sinavi (YDS) veya buna denkligi
Yiiksekogretim Kurulunca kabul edilen YDS dengi puanin %30’ unun (ylizde otuz) toplami esas alinarak
her bir pozisyon i¢in ayr1 ayri en yiiksek puana sahip adaydan baslanarak olusturulacak siralamaya gore
sozlesmeli bilisim personeli pozisyonunun 10 (on) kat1 aday gergeklestirilecek olan s6zlii ve uygulamali
siava cagiritlacaktir. (KPSSP3 puani 70’in altinda olan ya da KPSS belgesi bulunmayan adaylarin
KPSS puanlarim1 70 olarak, gegerli yabanci dil puan1 bulunmayanlarin yabanci dil puanlar1 (0) olarak
degerlendirilecektir.)

b) Miilakata ¢agrilan adaylardan son sirada ayni puana sahip birden fazla adayin bulunmasi halinde, bu
adaylarin tamami miilakata kabul edilecektir.

) Miilakata girmeye hak kazanan adaylarin listesi “www.tika.gov.tr” internet sitesinde ilan edilecektir.
Ayrica adaylar siavlarma iligkin bilgileri Kariyer Kapisi iizerinden goriintiileyebilecektir. Bu ilan
tebligat yerine gececek olup ayrica yazili bildirim veya tebligat yapilmayacaktir.



V. SINAVIN SEKLI, KONULARI VE TARIHI

a) Sinav sozli ve uygulamali miilakat olarak yapilacaktir.

b) Sinavda, adaylarin kimlik tespitinde kullanilmak iizere, fotografli bir kimlik belgesini (niifus
ciizdani/kimlik karti, ehliyet veya pasaport) yanlarinda bulundurmalar1 gerekmektedir. Aksi halde
adaylar sinava alinmayacaklardir.

c¢) Sozli ve uygulamali sinav konulari, pozisyonlara uygun olarak yukarida genel ve 6zel sartlarda
belirtilen tiim konularin yani sira temel bilisim konular1 ve bilgi giivenligi konularidir. Tecriibe ve bilgi
istenen sartlar ile ilgili uygulamali gosterim yapilmasi talep edilecektir.

d) Sozlii ve uygulamali miilakat 08/01/2024 — 12/01/2024 tarihlerinde Baskanligin, Eti Mahallesi Gazi
Mustafa Kemal Bulvari Anadolu Meydani No:140 Cankaya / ANKARA adresinde yapilacak olup;
miilakat tarihinde erteleme olmasi durumunda bu durum “www.tika.gov.tr”” adresinde ilan edilecektir.

e) Sozlii 100 tam puan lizerinden degerlendirilecek olup en az 70 ve iizerinde puan alanlar basarili
sayilacaktir.

f) Sonuglarin agiklanmasinda ve sozlii ve uygulamali miilakat tarihlerinde Baskanlik degisiklik yapma
hakkina sahiptir. Adaylarin www.tika.gov.tr adresini takip etmeleri gerekmektedir. Ayrica adaylar
smavlarina iligkin bilgileri Kariyer Kapisi {izerinden goriintiileyebilecektir.

VI. SONUCLARIN ILANI VE ATAMA

a) Giris Smavini kazanan adaylar basar1 sirasina gore asil ve asil sayisi kadar yedek olarak
Bagkanligimiz internet sitesinde (http://www.tika.gov.tr) ilan edilecektir. Sinava giren adaylar e-devlet
sifreleri ile giris yaparak sinav sonuclarimi dgrenebileceklerdir. Adaylar ayrica sinavlarina iliskin
bilgileri Kariyer Kapisi lizerinden goriintiileyebilecektir.

b) Listede adi1 bulunan asil adaylara ilandan itibaren 5 (bes) is giinii i¢erisinde tebligat yapilacak olup,
adreslerine yapilan tebligatin teblig tarihinden itibaren en ge¢ 10 (on) is giinii igerisinde adaylar
sozlesme imzalamak ve sozlesmede belirtilen tarihte ise baglamak ve istenilen belgeleri teslim etmek
ilizere miiracaatta bulunacaklardir.

c) Adreslerine yapilan tebligatin teblig tarihinden itibaren 10 (on) i giinii i¢erisinde Bagkanligimiza
miiracaat etmeyen, bu siire icerisinde belge ile ispat edilebilen kabul edilebilir mazeretini bildirmeyen
veya sozlesme imzaladigi halde s6zlesmede belirtilen tarihte ise baslamayan adaylar, hakkindan feragat
etmis sayilir.

d) Asil adaylardan hakkindan feragat etmis sayilanlarin yerine ilan edilen yedek adaylardan ise baglama
islemleri hakkinda da yukarida belirtilen esaslar uygulanir.

VII. SOZLESME UCRETI

Aylik briit sdzlesme ticreti, 657 sayili Devlet Memurlari Kanununun 4 {incii maddesinin (B) bendine
gore istihdam edilenler igin sézlesme iicret tavaninin OZEL SARTLAR bashg: altinda belirtilen katlar
ile ¢arpimi sonucu bulunacak tutar olacaktir. Ancak Baskanlik, tavan {icretin altinda sézlesme
diizenlemeye ve 6deme yapmaya yetkilidir.



SISTEM VE AG UZMANI (1 Kisi) 6/6/1978 tarihli ve 7/15754 sayih Bakanlar Kurulu Karariyla
yiiriirliige konulan Sézlesmeli Personel Calistirilmasia Iligskin Esaslarm 3 iincii maddesinin ikinci
fikrasinda yer alan {icret tavaninin 2 katina kadar

GUVENLIK UZMANI (1 Kisi) 6/6/1978 tarihli ve 7/15754 sayili Bakanlar Kurulu Karariyla yiiriirliige
konulan Sézlesmeli Personel Calistiriimasina iliskin Esaslarin 3 iincii maddesinin ikinci fikrasinda yer
alan ticret tavaninin 2 katina kadar

VIII. DIGER HUSUSLAR

a) Gergege aykir1 beyanda bulunanlar ile sinava girme sartlarini tasimadiklari halde sinava girip basarili
olan adaylarla sdzlesme yapilmayacaktir. S6zlesme imzalandiktan sonra, ise alinma agisindan gerekli
olan niteliklerden herhangi birinin tasinmadiginin anlasilmasi halinde ise sozlesme feshedilecektir.
Ayrica, gercege aykirt beyanda bulunanlar hakkinda hukuki islem yapilacaktir.

b) Bagvurulan pozisyonlar i¢in 6zel sartlarda belirtilen mesleki tecriibe sartin1 gosteren belgelerin en az;
bagvurulan pozisyonlar ile ilgili alan bilgisi, ¢alisilan hizmetler/projeler ve bu hizmetlerin/projelerin
kapsamu, projelerde kullanilan teknolojiler, ¢aligsma siireleri gibi bilgileri detayli olarak ig¢eriyor olmasi
gerekmektedir.

Istenen mesleki tecriibe sartin1 gdsteren belgeler, bu alanda hizmetin/projenin gegtigi is yerlerindeki
bagli olunan yoneticiler, s6z konusu hizmetlerde/projelerde birlikte galigilan diger yoneticiler veya ilgili
insan kaynaklar1 birimlerinden en az biri tarafindan 1slak imzalanmig ve varsa kaselenmis olarak
onaylatilacaktir.

Istenen mesleki tecriibe sartin1 gdsteren belgeleri imzalayan kisilerin erisilebilir telefon, e-posta ve adres
bilgileri ile pozisyon bilgilerinin de ayni belge igerisinde ayrica yer aliyor olmasi gerekmektedir.
Bagvuru degerlendirme komisyonu, saglanan bilgi ve belgelerin dogrulugunu teyit etmek isterse, bu
bilgileri ve belgeleri onaylayan gercek ve/veya tiizel kisilerle iletisime gegebilecektir. Saglanan bilgi ve
belgelerin dogrulugu teyit edilmezse adayin bagvurusu gegersiz sayilacaktir.

¢) Sisteme yliklenen tiim sertifikalar, verildikleri kurulusun belirledigi sertifika gegerlilik sorgulama
yontemleriyle Baskanlik tarafindan dogrulanacaktir. Sunulan sertifikalarin dogrulanabilmesi igin
sertifika numarasi, sorgulama ve dogrulama adresleri, sorgulama sifresi gibi bilgi ve belgelerin
saglanmasi adayin sorumlulugundadir.

Saglanan bilgi ve belgelerle sertifikanin gegerliligi teyit edilemezse s6z konusu sertifika dikkate
alinmayacaktir.

d) Smav ile ilgili bilgi, TIKA Baskanlig1 Personel ve Destek Hizmetleri Dairesi Baskanligi, 0(312) 939
7070 -72 - 74 - 75 numaral1 telefonlar1 aranarak alinabilir.



